consejoparaia
Transparencia

OFICIO N°

0005201

MAT:

ANT:

Formula recomendaciones para el
debido cumplimiento de Ilas
disposiciones comprendidas en la
Ley N°19.628, sobre Proteccién de
la Vida Privada, y las medidas de
seguridad que se sugiere adoptar
los 6rganos de la Administraciéon
del Estado, en el tratamiento de los
datos personales y datos sensibles,
con ocasiéon del brote de COVID-
19,

Oficio N°211, de 17 de marzo de
2020, del Consejo para la
Transparencia, que formula
recomendaciones en materia de
transparencia, acceso a la
informacién y proteccién de datos
personales, para el tratamiento de
informaciéon por antecedentes
vinculados a la enfermedad
infecciosa denominada COVID19
O coronavirus.

Santiago, 2 {1 ABR 2020

A: SEGUN DISTRIBUCION
DE: ANDREA RUIZ ROSAS

DIRECTORA GENERAL
CONSEJO PARA LA TRANSPARENCIA

1. En el contexto de la pandemia global asi calificada

por la Organizaciéon Mundial de la

Salud, como consecuencia del brote de COVID-19, también denominado Coronavirus, el
Consejo para la Transparencia, mediante Oficio N°211, de 17 de marzo de 2020, formul6
recomendaciones a los 6rganos de la Administracion del Estado, en materia de
transparencia, acceso a la informacion y proteccién de datos personales, para el
tratamiento de informacién y datos relacionados con el coronavirus.
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Lo anterior, con el objetivo principal de recordar a la poblacién, en general, y a las
instituciones y prestadores de servicios de salud ptblicos y privados, que los datos
personales referidos, vinculados o relacionados a los estados de salud fisicos o psiquicos
de personas identificadas o identificables constituyen datos sensibles, segtn establece el
articulo 2°, letra g), de la Ley N°19.628, sobre Proteccién de la Vida Privada (LPVP). Por
ello, la divulgacién o comunicacién de cualquier informacién concerniente a personas
afectadas o eventualmente contagiadas con la enfermedad del COVID-19, debe realizarse
dando estricto cumplimiento a la normativa sobre proteccién de datos personales.

Sin perjuicio de lo anterior, esta Corporacion ha considerado conveniente disponer de
una serie de recomendaciones a los organos de la Administracién del Estado,
complementarias de las remitidas anteriormente, que tiendan a orientar a los servidores
ptblicos respecto de la regulacién vigente en materia de tratamiento de datos personales,
y de aquellos calificados como sensibles.

Por lo anterior, y en virtud de la facultad establecida en la letra m) del articulo 33 de la
Ley de Transparencia de la Funcién Pdblica y de Acceso a la Informacién de la
Administracién del Estado, aprobada por el articulo primero de la Ley N°20.285, el
Consejo Directivo del Consejo para la Transparencia, en sesion ordinaria N°1.088, de
fecha 14 de abril de 2020, acordé remitir a usted el presente Oficio, por el cual se formulan
recomendaciones sobre el adecuado tratamiento que los 6rganos de la Administracién
del Estado deben otorgar a la informacién, antecedentes, documentos o las bases
estadisticas, que incluyan datos personales y sensibles que le correspondan administrar,
en el contexto de la emergencia sanitaria generada por la referida enfermedad, asi como
las medidas de seguridad de la informacién que se recomienda implementar, para el
debido resguardo de dichos datos.

Las presentes recomendaciones tienen como objeto garantizar el adecuado cumplimiento
por parte de los 6rganos de la Administracién del Estado de Io dispuesto en el articulo
19 N°4 de la Constituciéon Politica de la Republica y las normas pertinentes de la ley
N°19.628, sobre Proteccion de la Vida Privada, y sus modificaciones posteriores. A este
respecto, deben también considerarse los principios orientadores y criterios juridicos
contenidos en las Recomendaciones del Consejo para la Transparencia sobre proteccién
de datos personales por parte de los érganos de la Administracion del Estado, publicadas
en el Diario Oficial con fecha 14 de septiembre de 2011.

El Consejo para la Transparencia advierte que la precariedad y falta de actualizacion de
nuestra regulaciéon en materia de proteccién de datos personales, constituye un obstaculo
en la implementacién de medidas adecuadas de resguardo, lo que se manifiesta atin con
més fuerza en las circunstancias excepcionales en las que nuestro pais se encuentra. Por
lo anterior, mediante Oficio N°302, de 9 de abril del presente afio, esta Corporacion hizo
llegar a las autoridades competentes, determinadas propuestas de perfeccionamiento
normativo necesarias para subsanar estos vacios legales.

Sin embargo, la debilidad de la regulacién vigente no puede ser una excusa para que esta
Corporacién no ejerza las facultades que el ordenamiento juridico le entrega, si no mas
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bien constituye la razén y fundamento de las recomendaciones que mds adelante se
indican.

. En consecuencia, para los efectos de proceder en conformidad a la Constitucion y alaley
en las operaciones de tratamiento de datos personales, que se lleven a efecto por parte de
los 6rganos de la Administracion del Estado, en el ambito de sus respectivas
competencias, el Consejo para la Transparencia le informa lo siguiente:

. MARCO NORMATIVO GENERAL PARA EL TRATAMIENTO DE DATOS
PERSONALES POR PARTE DE LOS ORGANOS DE LA ADMINISTRACION DEL
ESTADO.

a) Derecho fundamental a la proteccion de datos personales. El derecho a la
proteccion de los datos personales estd consagrado en el articulo 19 N°4 de la
Constitucion Politica de la Republica, el cual consiste en la facultad que tiene cada
individuo de controlar el flujo de informaciones que le conciernen, esto es, sus datos
personales. Por su parte, la Ley N°19.628, sobre Proteccién de la Vida Privada (en
adelante LPVP), establece que el tratamiento de los datos personales sélo puede
efectuarse cuando el titular consiente expresamente en ello por escrito, o la ley lo
autorice.

b) Definicion de dato personal. Segun establece el literal f) del articulo 2° de la LPVP,
los datos de cardcter personal son aquellos “relativos a cualquier informacion
concerniente a personas naturales, identificadas o identificables.”.

Sin embargo, es importante tener presente que existen ciertas categorias de datos,
sujetos areglas especiales, denominados “datos sensibles”, cuyo marco normativo
especifico sera abordado en el punto IL. del presente Oficio.

c) Tratamiento de datos personales por organismos piblicos. El articulo 20 de la
LPVP contiene una habilitacién o autorizacion a los organismos ptblicos para tratar
datos personales respecto de las materias de su competencia, sin el consentimiento
del titular. Para ello, la norma dispone expresamente que dichos tratamientos deben
sujetarse a las reglas contenidas en la misma ley, entre las que destacan:

Principios Tratamiento legitimo por parte de los 6rganos de la
rectores del | Administracién del Estado

tratamiento de

| datos personales |

Principio de | Respecto al tratamiento de datos personales por parte de
licitud organismos ptblicos, el articulo 20 de la referida ley dispone que
“s6lo podra efectuarse respecto de las materias de su competencia
y con sujecién a las reglas precedentes.”. Cumpliendo estas
condiciones, los organismos publicos no requieren del
consentimiento del titular de los datos.

De ahi que resulta indispensable establecer con precisién y antes de
iniciar cualquier procesamiento de datos, el marco normativo que
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habilita a un determinado organismo ptblico a efectuar
operaciones especificas de tratamiento de informacion de caréacter
personal, incluyendo su eventual comunicaciéon a terceras
entidades, sean publicas o privadas.

Segun dispone el inciso primero del articulo 9° de la Ley N°19.628,
las operaciones de tratamiento que se realicen respecto de datos
personales deberdn circunscribirse estrictamente a los fines para los
cuales hubieran sido inicialmente recolectados. En el caso de los
érganos publicos, la referida finalidad estard determinada en
funcién de las materias propias de su competencia, definidas en sus
leyes especiales.

Solo pueden tratarse aquellos datos necesarios para conseguir los
fines que justifican su recoleccién. Por ejemplo, se entendera que se
cumple con el principio de proporcionalidad cuando Ia
comunicacion y posterior procesamiento de los datos sea adecuada
y conducente para la consecucion de los objetivos planteados, y no
excesiva, teniendo presente el tipo y cantidad de datos que son
traspasados.

Principio de
finalidad
Principio de
proporcionalidad
Principio de
informacion

De acuerdo con lo dispuesto en los articulos 3°,4°,13 y 20 de la Ley
N°19.628, los organismos ptblicos deberan informar al titular, de
forma previa a la recoleccion de los datos, acerca de la identidad del
6érgano responsable de la base de datos, de la finalidad perseguida
con su tratamiento, de la posible comunicacién a terceros y de los
derechos que pueden ser ejercidos por ellos. Lo anterior, debera
efectuarse poniendo a disposicién de los titulares de los datos una
adecuada politica de privacidad.

IL. MARCO NORMATIVO ESPECIAL PARA EL TRATAMIENTO DE DATOS

SENSIBLES POR PARTE DE LOS ORGANOS DE LA ADMINISTRACION DEL

ESTADO.

a) Concepto de datos sensibles. La LPVP identifica una categorfa especial de datos
personales denominados “datos sensibles”, que son definidos —en el literal g) del
articulo 2°— como “aquellos datos personales que se refieren a las caracteristicas fisicas o
morales de las personas o a hechos o circunstancias de su vida privada o intimidad, tales como
los hdbitos personales, el origen racial, las ideologins y opiniones politicas, las creencias o
convicciones religiosas, los estados de salud fisicos o psiquicos y la vida sexual.”.

b) Alcance del concepto. Al tratarse de una definicién legal de caracter abierto, el
concepto de dato personal sensible puede abarcar aspectos tan disimiles como la
informacién médica de las personas, los registros de navegacion en internet, su
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orientacién sexual, por mencionar sélo algunos. De esta manera, al momento de
calificar un dato personal como sensible, los orcanismos piiblicos deben tener
presente, al menos, las sicuientes categorias:

.

1. Datos que se refieren a caracteristicas fisicas de una persona, tales
como datos biométricos, muestras y datos biologicos, datos de salud ya
sea fisica, psiquica; datos sobre estados de &nimo, entre otros.

ii.  Datos que se refieren a caracteristicas morales de una persona, tales
como informacién sobre orientacién o preferencia sexual, creencias o
convicciones religiosas, éticas o politicas, entre otros de similar
naturaleza.

iii.  Datos que se refieren a hechos o circunstancias de su vida privada o
intimidad, tales como los habitos personales, la informacién sobre
desplazamiento geografico, la geolocalizacién, la navegacién en internet,
sus redes de amistad y contacto, entre otros.

¢) Condiciones de licitud para el tratamiento de datos personales sensibles.
Conforme dispone el articulo 10 de la LPVP, existe una prohibicién general de
tratamiento de datos personales sensibles salvo cuando una disposicién legal lo
autorice, exista consentimiento del titular o sean datos necesarios para la
determinacién u otorgamiento de beneficios de salud que correspondan a sus
titulares.

De esta forma, los organismos ptiblicos tinicamente podrian tratar datos personales
sensibles cuando concurra aleuna de las siguientes circunstancias:

Ambito de aplicacién

tratamiento o base
de licitud

Autorizacién legal | La propia LPVP entrega una autorizacion genérica para el
tratamiento de datos personales por parte de organismos ptblicos
que realicen respecto de las materias de su competencia y
cumpliendo ademads las reglas pertinentes contenidas entre los
articulos 1y 19 de la misma ley.

Sin embargo, respecto del tratamiento de datos personales
sensibles, cada organismo piiblico debe examinar si cuenta con
habilitacién legal expresa en las normas que regulan su
funcionamiento, establezcan sus competencias o determinen sus
funciones especiales. De ser asi, el tratamiento de datos personales
sensibles tendra su fundamento legal en esa regla expresa.

Ahora bien, en aquellos casos donde no exista tal regla expresa, el
tratamiento de datos personales sensibles podria basar su
habilitacién legal en la regla general del articulo 20, si y solo si el
tratamiento de esta categoria especial de datos resulta
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imprescindible para el debido cumplimiento de su funcién pablica,
forme parte esencial de las materias de su competencia v se efectiie
con pleno respeto a las reglas contenidas entre los articulos 1 v 19
dela LPVP.

Si no fuera el caso, el organismo ptblico no podra tratar datos
personales sensibles, a menos que obtenga consentimiento expreso
del titular o que sea necesario para la determinacién u
otorgamiento de beneficios de salud que correspondan a sus
titulares de dichos datos, caso este altimo que cobra especial
relevancia atendida la situacién de pandemia que vive el pais.

Consentimiento

Si un organismo piiblico requiere tratar datos personales sensibles

y_no cuenta con la habilitacién legal que exige el articulo 10 de la
LPVP, podra hacerlo obteniendo el consentimiento previo v
expreso del titular, en los términos establecidos en el articulo 4° de
la LPVP, cumpliendo ademds de manera estricta con la regla del
articulo 20 que establece que ese tratamiento “sélo podra efectuarse
respecto _de las materias de su competencia” e mformando
adecuadamente sobre la finalidad de la captura de datos, su
procesamiento y eventual comunicacién.

Determinacion

u

otorgamiento

de

beneficios

de

salud

Finalmente, el articulo 20 de la LPVP establece una regla
especialisima respecto del tratamiento de datos personales
sensibles cuando sean necesarios para la determinacién u
otorgamiento de beneficios de salud para el titular. En el caso de
organismos publicos, la aplicacion de esta regla tiene un alcance
limitado, toda vez que tnicamente podran hacer uso de esta
disposicion aquellos organismos ptblicos que otorguen
“beneficios de salud” en el ejercicio de sus funciones y respecto de
materias de su competencia, conforme dispone el articulo 20 de la
LPVE.

d) Regulacién especial aplicable a los datos de salud. Sin perjuicio de lo expuesto
previamente, la normativa vigente contempla una regulacion especifica aplicable a
esta categoria especial de datos sensibles. Sobre el particular, y en especial en el
marco de la pandemia global a consecuencia del brote de COVID-19, y en
consideracién de las circunstancias excepcionales del Estado de Excepcién
Constitucional de Catéstrofe vigente, hay que tener presente las siguientes
consideraciones.

e) Marco legal especifico contenido en la Ley Orgénica del Ministerio de Salud.

En particular, el numeral 5, del articulo 4 del decreto con fuerza de ley N°1, del 2005,
del Ministerio de Salud, que fija texto refundido, coordinado y sistematizado del
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f)

decreto ley N° 2.763, de 1979 y de las leyes N° 18.933 y N° 18.469, en adelante, Ley
Organica del Ministerio de Salud, faculta expresamente a dicha Secretaria de Estado
a tratar datos personales o sensibles con el fin de proteger la salud de la poblacion
o para la determinacién y otorgamiento de beneficios de salud. Para ello, se indica
que podré requerir de las personas naturales o juridicas, ptblicas o privadas, la
informacion que fuere necesaria. Todo lo anterior, conforme a las normas de la Ley
N°19.628 y aquellas sobre secreto profesional.

A su vez, el articulo 134 bis del mismo cuerpo legal indica a dicho respecto que los
prestadores de salud, las instituciones de salud previsional, el Fondo Nacional de
Salud (FONASA) u otras entidades, tanto publicas como privadas, que elaboren,
procesen o almacenen datos de origen sanitario podran efectuar las operaciones de
tratamiento de datos que en dicha disposicion se sefialan (vender, ceder o transferir,
a cualquier titulo), sin el consentimiento del titular, tratindose del otorgamiento de
los beneficios de salud que les correspondan, asi como del cumplimiento de sus
respectivos objetivos legales.

Dado lo anterior, y lo cual resulta plenamente aplicable en las circunstancias
sanitarias actuales, el Ministerio de Salud no requiere del consentimiento del
titular para llevar a efecto las operaciones de tratamiento de datos de salud,
cuando éstas se efectien con la finalidad de proteger la salud de la poblacion.

Asimismo, tampoco requeririn de aquel consentimiento, los prestadores de
salud, las instituciones de salud previsional, el Fondo Nacional de Salud u otras
entidades, tanto ptublicas como privadas, que elaboren, procesen o almacenen
datos de origen sanitario, cuando se trate del cumplimiento de sus respectivos

objetivos legales.

Con todo, en el ejercicio de esta actividad, se deberd dar pleno cumplimiento a
las disposiciones contenidas en la Ley N°19.628, sobre Proteccién de la Vida
Privada. En especial, aquella normativa relativa a la finalidad del tratamiento,
informacion al titular, el ejercicio de los derechos ARCO (acceso, rectificacion,
cancelacién y oposicién), cuando corresponda.

Asi también, los 6rganos competentes responsables del tratamiento de datos
personales y sensibles deben adoptar las medidas de seguridad de la informacion
personal para garantizar la integridad, confidencialidad y disponibilidad de los
datos contenidos en sus registros, con la finalidad de evitar la alteracién, pérdida y
acceso no autorizado de los mismos, especialmente en atencién a las especiales
circunstancias que vive el pais. El punto ITI. del presente Oficio abordara esta

tltima materia.

Regulacién relativa al tratamiento de informacién sensible contenida en la Ley
N°20.584, que regula los derechos y deberes que tienen las personas en relacién
con acciones vinculadas a su atencién en salud, y su reglamento aprobado por el
decreto N°38, del 2012, del Ministerio de Salud.
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Por otra parte, tratindose en especifico de los datos de salud que se encuentran
contenidos en la ficha clinica, el marco legal para su tratamiento estd dado por las
disposiciones de la Ley N°20.584, que regula los derechos y deberes que tienen las
personas en relacién con acciones vinculadas a su atencion en salud, y su reglamento
aprobado por el decreto supremo N°38, del 2012, del Ministerio de Salud.

Conforme a ello, y segtin se indicara con antelacion en el citado Oficio N°211, de esta
Corporacién, el principal objetivo de dicha normativa consiste en resguardar la
privacidad vy la confidencialidad de los datos y muestras de los pacientes,
estableciendo diversas salvaguardas respecto de la utilizacién de los datos
contenidos en fichas clinicas.

En particular, se establece la reserva de la informacién contenida en la ficha
clinica, disponiéndose que toda la informacién que surja, tanto de la ficha
clinica como de los estudios v demds documentos donde se registren
procedimientos y tratamientos a los que fueron sometidas las personas, sera
considerada como dato sensible, de conformidad con lo dispuesto en la letra g)
del articulo 2° de la ley N°19.628.

A dicho respecto, se establece también que los terceros que no estén directamente
relacionados con la atencién de salud de la persona no tendran acceso a la
informacién contenida en la respectiva ficha clinica, lo que incluye al personal de
salud y administrativo del mismo prestador, no vinculado a la atencion de la

persona.

Sin perjuicio de lo anterior, la informacién contenida en la ficha puede ser
entregada, total o parcialmente:

(1) a su titular o representante legal;

(if) a un tercero autorizado por el titular, mediante poder simple
otorgado ante notario;

(iii)  alos tribunales de justicia;

(iv)  a los fiscales del Ministerio Publico y a los abogados, previa
autorizacion del juez competente; y

(V) al Instituto de Salud Pablica, en el ejercicio de sus facultades.

Con todo, estas personas e instituciones deberan adoptar las medidas necesarias
para asegurar la reserva tanto de la identidad del titular de la ficha clinica como de
los datos sensibles contenidos en ella, junto con garantizar que esta informacion sea
utilizada exclusivamente para los fines para los cuales fue requerida.

Comunicacién de datos de salud en el marco de la emergencia sanitaria: atribucion
de la autoridad sanitaria se encuentra circunscrita a comunicar datos a
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determinadas instituciones ptblicas, para el control del orden y la seguridad
sanitaria.

El numeral 5 del articulo 4 de la Ley Organica del Ministerio de Salud ya
mencionado, se refiere a la facultad de dicha cartera de Estado para “tratar datos
personales v sensibles”; luego, la frase final de dicho numeral precisa que dicho
tratamiento debera efectuarse en conformidad a las normas de la Ley N°19.628.

Ante ello, y para determinar qué operaciones se encuentran comprendidas en la
autorizacién legal conferida al Ministerio de Salud, hay que remitirse a la definicién
que la Ley N°19.628 establece. Asi, de acuerdo con lo dispuesto en el literal o) del
articulo 2° de dicha ley, se entiende por “Tratamiento de datos”: cualquier operacién
o complejo de operaciones o procedimientos técnicos, de caracter automatizado o
no, que permitan recolectar, almacenar, grabar, organizar, elaborar, seleccionar,
extraer, confrontar, interconectar, disociar, comunicar, ceder, transferir, transmitir o
cancelar datos de caracter personal, o utilizarlos en cualquier otra forma.

En consecuencia, la autoridad sanitaria, en circunstancias normales, y por cierto
en estas circunstancias excepcionales, podra por una parte, requerir de las
personas naturales o juridicas, ptblicas o privadas, la informacién que fuere
necesaria para proteger la salud de la poblacién - incluso tratindose de
informacién que se encuentre contenida en la ficha clinica -, y comunicar dichos
datos sensibles, cuando dicha operacién de tratamiento se efectie
exclusivamente para el cumplimiento de la finalidad recién mencionada y sélo
a aquellos que se encuentren expresamente autorizados por la ley.

De ahi que, en el marco de la pandemia por el brote de COVID-19, y en conformidad
con lo dispuesto en el articulo 8° del Cédigo Sanitario, dicha autorizacién de
comunicacién s6lo alcanzard para poner en conocimiento de las Fuerzas de Orden y
Seguridad la informacién sensible necesaria para cumplir con la finalidad sefialada
previamente. En ofras palabras, la autoridad sanitaria respectiva, sélo podra

comunicar aquellos datos de salud necesarios para ejercer las facultades de control

del orden piblico a la respectiva unidad policial con jurisdiccion en la localidad de

la cual se trate.

Finalmente, y en aplicacién de lo dispuesto en el articulo 7° de LPVP, las Fuerzas
de Orden y Seguridad Pablica, no podran, bajo ninguna circunstancia,
comunicar los datos sensibles recibidos de la autoridad sanitaria ni efectuar
ningun otro tipo de tratamiento respecto de éstos, sino sélo aquél que fuese
estrictamente necesario para dar cumplimiento a sus atribuciones
constitucionales y legales, respetando siempre el principio de finalidad,
seguridad y proporcionalidad en el tratamiento de la informacién personal
sensible de que se trata.

Deberdn, ademas, una vez superadas las circunstancias de emergencia sanitaria,
y asi declarado oficialmente por la autoridad competente, proceder a la
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eliminacién de toda aquella informacidn recibida con ocasién de este marco de
excepeion.

Lo anterior, en conformidad con lo dispuesto en el articulo 19 N°4 de la Constitucién
Politica de la Republica, que otorga reconocimiento constitucional a la proteccién de
los datos personales y establece que el tratamiento y proteccion de éstos se efectuard
en la forma y condiciones que determine la ley; a lo dispuesto en la Ley N°19.628, y
en particular, de acuerdo con lo prescrito en la Ley Organica del Ministerio de Salud;
el Codigo Sanitario y sus reglamentos y en la Ley N°20.584 y su reglamento; y, en el
Dictamen N°6.785, de 24 de marzo de 2020, de la Contraloria General de la
Republica, mediante el cual precisa que compete a las autoridades expresamente
habilitadas por la Carta Fundamental adoptar medidas que afecten derechos
constitucionales en el Estado de Excepcién de Catéstrofe.

Responsabilidad legal y administrativa derivada de la contravencion de las
normas explicadas previamente.

Se hace presente que cualquier contravencion a lo dispuesto en los parrafos
precedentes, dara lugar a la responsabilidad legal establecida en el articulo 23 de la
Ley N°19.628, debiendo el 6rgano ptiblico o la persona natural o juridica privada de
que se trate, indemnizar el dafio patrimonial y moral que causare por el tratamiento
indebido de los datos, sin perjuicio de proceder a eliminar, modificar o bloquear los
datos de acuerdo a lo requerido por el titular o, en su caso, lo ordenado por el
tribunal.

Asi también, el tratamiento no autorizado de datos personales y sensibles por parte
de un 6rgano de la Administracién del Estado, en infraccién de las disposiciones
legales ya sefialadas, dard lugar a las responsabilidades administrativas que
correspondan. A dichos efectos y de tomar conocimiento de alguna infraccién a la
legislacion citada, el Consejo para la Transparencia remitira los antecedentes a la
Contraloria General de la Republica para que dicho Ente Contralor persiga las
eventuales responsabilidades y adopte las medidas que estime pertinentes.

III. RECOMENDACIONES DE SEGURIDAD DE LA INFORMACION EN EL

TRATAMIENTO DE DATOS PERSONALES Y SENSIBLES POR LOS ()RGANQS

DE LA ADMINISTRACION DEL ESTADO.

Los organismos ptblicos responsables del tratamiento de datos personales y sensibles,
deben adoptar todas las medidas, tanto organizativas como técnicas, que garanticen la
integridad, confidencialidad y disponibilidad, y en general, la seguridad de todos los
datos contenidos en sus registros, con la finalidad de evitar la alteracion, pérdida y acceso
no autorizado a los mismos.

En consecuencia, con el objeto de dar cumplimiento a la premisa previamente sefialada,

se recomienda al menos, las siguientes medidas:
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~ Recomendaciones de
seguridad de la informacion

Medidas técnicas que se sugiere implementar al
efecto

Garantizar en todo momento
la  seguridad de esta
informacion, mediante el uso
de sistemas informaticos
actualizados y protegidos.

1) Incorporar, planificar e implementar controles de
Proteccion de Datos Personales y controles para la
Seguridad de la Informacién.

2) Realizar una clasificacion de la informacién y
garantizar un almacenamiento adecuado, segun
los criterios de seguridad.

3) Establecer procedimientos, planes y politicas de
almacenamiento, conservacién, recuperaciéon y
borrado es esencial para garantizar la seguridad.

4) Conservar los datos solo el tiempo que sea
necesario, al momento de eliminar los datos, se
debe garantizar ejecutar un procedimiento
adecuado de “Borrado Seguro”.

5) Tener una politica de contrasefias (complejas y con
expiracion).

6) Para el caso de seguridad perimetral, se
recomienda el uso de Firewall de nueva
generacion, con alta disponibilidad (al menos un
Firewall de backup), con proteccién de amenazas
avanzadas, andlisis de trafico y monitoreo.

7) En el caso que se utilice firma electrénica
avanzada, se recomienda el uso de dispositivo
HSM (Hardware Security Module o Médulo de
Seguridad Hardware), que asegure el
almacenamiento de firmas electrénicas,
certificados digitales, llaves criptograficas, enfre
otras.

8) Uso de antivirus y antimalware, con actualizacién
permanente.

9) Plan de actualizacién de servidores, estaciones de
trabajo y dispositivos conectados, tanto para
sistemas operativos como aplicaciones instaladas.

Incorporar procedimientos
para la prevencion de
filtraciones v accesos
indebidos; v la definicién de
perfiles de acceso _a los
bancos de datos.

1) Los sistemas que manejen datos sensibles deben
restringir el acceso a la informacién sensible,
enmascarando o seudonimizando la informacion.
Solo deben tener acceso solo aquellos usuarios,
donde exista un fundamento con base juridica y/o
que sea el responsable de la gestion y/o
tratamiento de los datos personales.
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2) Todos los organismos deben seguir el principio
del minimo privilegio.

3) Establecer una politica de control de acceso a
sistemas y sectores restringidos.

4) Establecer un procedimiento de gestiéon de
ambientes, para desarrollo de aplicaciones.

5) Acceder externamente a la red interna del
organismo solo a través de VPN y realizar gestion
en el acceso de VPN.

6) Aislar redes WiFi de uso de externos a la
institucion.

Informar a los titulares de | 1) Se recomienda generar un plan para la gestion de
datos personales sensibles, los incidentes de fuga de informacién, que
de las eventuales brechas de considere la deteccion, alerta, un diagnoéstico de la
seguridad que pudieran situacién, coordinacién y ejecucién de acciones.
ocurrir, de las posibles | 2) Se recomienda tener procedimientos que
consecuencias _de _ estas especifiquen cuando y a qué autoridades se deben
vulneraciones y de las contactar y cémo se deberian informar los
medidas de solucién o incidentes de seguridad de la informaci6én. En el
resguardo adoptadas. caso de los 6rganos de la Administracion del
Estado, deben informar al CSIRT de las eventuales
brechas de seguridad.
En aquellos casos en que los | 1) Se debe aplicar la minimizacion de datos, es decir,
datos  recolectados  sean intercambiar la  informacién  estrictamente
comunicados o transmitidos necesaria para el cumplimiento del objetivo del
a terceras personas, naturales intercambio. Cuando la informacién contenga
o juridicas, se recomienda la datos personales sensibles, se recomienda que el
adopcién de medidas de transito de los datos sea encriptados en el origen.
encriptacién, a efectos de | 2) Para el intercambio de datos confidenciales,
asegurar la integridad y reservados o con datos personales que se realiza a
confidencialidad de los través de correo electrénico, se recomienda
datos _entre remitente  y encriptar y/o comprimir los datos o archivos antes
destinatario. de enviarlos y utilizar canales formales y seguros.
3) En el disefio de los sistemas, cuando se traten datos

personales y exista un intercambio de informacion
a través de servicios, deben estar configurados a
través de un canal seguro, como por ejemplo TLS
y seleccionar el cifrado mas fuerte disponible para
que el intercambio de informacién sea encriptado.
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Iv.

RECOMENDACIONES PARA EL DEBIDO CUMPLIMIENTO POR PARTE DE

LOS ORGANOS DE LA ADMINISTRACION DEL ESTADO DE LAS

DISPOSICIONES COMPRENDIDAS EN LA LEY N°19.628, EN RELACION AL USO

SEGURO DE HERRAMIENTAS TECNOLOGICAS QUE PERMITEN EL

TELETRABAJO Y EL TELEAPRENDIZAJE.

a)

b)

Finalmente, el Consejo para la Transparencia, ha advertido que en el contexto de la
emergencia sanitaria ocasionada por el brote de COVID-19, diversos organismos
ptiblicos han adoptado soluciones tecnoldgicas que permiten a sus funcionarios
desempefiar sus labores habituales bajo modalidades de frabajo a distancia y
teletrabajo, tales como programas computacionales de sincronizacion y uso
compartido de archivos institucionales, herramientas digitales de acceso remoto a
escritorios, sistemas de almacenamiento en la nube, plataformas de videollamadas
grupales y reuniones en linea, y otros programas computacionales de gestion de
tareas. Asimismo, se han disponibilizado herramientas de teleaprendizaje, las que
van dirigidas especialmente a nifios, nifias y adolescentes.

A este respecto, suscita especial preocupacion la eventual existencia de
vulnerabilidades o brechas de ciberseguridad que podrian afectar la
confidencialidad de la informacién de los usuarios de estas herramientas y de otros
datos que se encuentren sujetos a deberes de reserva. Junto con ello, existe a su vez
la posibilidad que estos sistemas lleven a cabo operaciones de tratamiento de
informacién que resulten ser excesivas y no proporcionales en relacién con los
servicios y funcionalidades que prestan, en desmedro de la debida proteccion de los
datos de caracter personal, y en algunos casos sensibles, cuando se trate por ejemplo
de los datos de menores de edad.

El Consejo para la Transparencia hace hincapié en que el empleo de este tipo de
herramientas no puede implicar una afectacion de la privacidad, la intimidad o
la proteccion de los datos personales de sus usuarios, en cuanto se trata de
derechos fundamentales expresamente consagrados y asegurados en la
Constitucion Politica.

d)

En primer término, en cuanto a la decisién de utilizar una determinada herramienta
informatica que facilite el trabajo o aprendizaje no presencial o remoto, ésta no
puede circunscribirse tinicamente a elementos relativos a su funcionalidad y
eficiencia, debiendo prestarse especial atencion a las garantias que ofrecen dichas
herramientas en cuanto a la efectividad de las medidas de seguridad informadtica
de que disponen y al adecuado tratamiento de los datos personales de sus
usuarios, los que en algunos casos serén incluso menores de edad.

En este sentido, el Consejo para la Transparencia recomienda que esta clase de
decisiones esté precedida por un andlisis exhaustivo de las eventuales
vulnerabilidades y riesgos de privacidad asociados a la solucién tecnoldgica que
se pretende implementar, junto con una revision detallada de las condiciones
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f)

8)

h)

contractuales, términos de uso y politicas de privacidad aplicables a dicha
herramienta, respecto de los distintos dispositivos o sistemas operativos donde
puede ser instalada y sus diversos formatos (sea software de escritorio, aplicacion
mévil o version web).

Luego, en segundo lugar, se recomienda que las instituciones establezcan politicas
generales aplicables al uso de sistemas y programas informaticos en los contextos
de trabajo remoto y teleaprendizaje, asegurdndose su observancia por parte de los
funcionarios que se desempefian bajo dichas modalidades. A este respecto, se deben
abordar con especial atencién aquellos aspectos vinculados a la seguridad de la
informacién y la proteccién de los datos personales y sensibles de los propios
usuarios y de los terceros.

En tercer término, para la determinacion de las medidas de seguridad aplicables,
se aconseja ponderar previamente la probabilidad de los riesgos y la gravedad de
sus efectos en relacion con el tipo de datos tratados, con una mirada de capas o
niveles de protecciéon. Entre otros aspectos, se deben tener presente los riesgos de
seguridad asociados al uso por parte de los funcionarios de sus dispositivos y redes
personales para establecer conexiones remotas, en consideracién a la posible
ausencia de controles y salvaguardas similares a aquellos presentes en los equipos
institucionales.

Por otra parte, resulta fundamental que las instituciones establezcan protocolos
que les permitan, en los contextos de trabajo y aprendizaje remoto, identificar y
enfrentar incidentes que pueden afectar la seguridad de la informacion, esto es,
brechas que impliquen la filtracién, pérdida o alteracién accidental o ilicita de datos
personales o reservados, o la comunicacién o acceso no autorizados a dichos datos.

En cuarto lugar, tratindose de datos cuyos titulares corresponden a menores de
edad, deberan adoptarse los mas altos estindares de seguridad en su
procesamiento. Lo anterior, en coherencia con lo afirmado por esta Corporacion en
diversas oportunidades en el sentido de sefialar que se debe prestar especial atencion
y resguardo mas intenso en las operaciones de tratamiento de datos de nifios, nifias
y adolescentes, ya que éstos pueden ser menos conscientes de los riesgos,
consecuencias, garantias y derechos concernientes al tratamiento de éstos. Este
Consejo para la Transparencia reitera que los datos personales de menores de edad
son, per se, datos personales sensibles y que, por lo tanto, deben ser especialmente

protegidos.

En quinto lugar, este Consejo hace presente ademés que corresponde ala institucion
usuaria verificar que la solucién tecnologica asegure que el procesamiento de los
datos recolectados o comunicados a través de dicha herramienta se ajustara en
todo momento a la normativa vigente, especialmente en lo que respecta a:

i) Lalicitud y proporcionalidad de los tratamientos de datos;

Morandé 360 piso 7. Santiago, Chile | Teléfono: 56-2 2495 21 00 Pagina 14

www.consejotransparencia.cl




|_consgjopamla |
¥ Transparencia
g

i)

j)

ii) La estricta observancia del principio de finalidad;

iii) El cumplimiento de los deberes de seguridad, confidencialidad y
responsabilidad;

iv) La limitacién de los plazos de conservacién de los datos personales
objeto de tratamiento; y,

v) La efectiva posibilidad que tienen los titulares de los datos de ejercer los
derechos reconocidos en la ley N°19.628, en particular, los derechos de
acceso, rectificacion, cancelacién, bloqueo y oposicion.

En sexto lugar, tratdndose de la seguridad de estos sistemas, deben preferirse
soluciones tecnolégicas confiables, que cuenten, al menos, con los siguientes
elementos:

i) Dispongan de mecanismos de cifrado de extremo a extremo de la
informacién que por dicha via sus usuarios acceden y comparten;

ii) Ofrezcan garantias respecto de la seguridad de las credenciales de
acceso, disponiendo, por ejemplo, de dobles factores de autenticacion-,
junto con proteger adecuadamente el acceso a la camara web y
micréfono de los equipos de sus usuarios, evitando de esta forma la
filtraciéon de informacion o el monitoreo de la actividad de los usuarios
por terceros no autorizados;

iii) Permitan a la institucién usuaria la trazabilidad de las actividades
asociadas a la herramienta, entregéandole los respectivos permisos de
administrador. Esta evaluacién resulta especialmente critica respecto de
aquellas plataformas que son utilizadas para acceder o transmitir
categorias especiales de informacion, sometidas a deberes estrictos de
confidencialidad.

En séptimo lugar, resulta necesario mantener el software o aplicacién en cuestion
permanentemente actualizado, con su dltima versién disponible, gjecutando
siempre esta actualizacién directamente sobre el programa mismo y no a través de
hipervinculos.

En octavo lugar, tratandose de las plataformas de videollamadas grupales, resulta
especialmente relevante evaluar los datos personales que esta clase de herramienta
informatica recolecta, sea directamente (por ejemplo, al crear una cuenta de usuatio)
0 a partir de su operacién (esto es, la recopilacién pasiva y automatica de datos,
vinculada al seguimiento de la actividad del usuario).

Especificamente, debe comprobarse que los datos recabados por el sistema no sean
excesivos en relacién con el servicio que presta, teniendo especialmente presentes
los principios de proporcionalidad y de finalidad del tratamiento de datos
personales. Asi, corresponde constatar, por ejemplo, si la plataforma informa
claramente y sin ambigiiedades en sus politicas acerca de la posible comunicacion
de los datos recabados a terceros, para finalidades que no se condicen con la
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prestacion de los servicios que motivan el uso de dicho sistema o de alguna de sus
funcionalidades.

A dicho respecto, es importante también considerar las siguientes
recomendaciones para proteger la privacidad de los datos al momento de realizar
la videollamada:

i) Seleccionar las opciones de privacidad basicas que vienen con las
aplicaciones, por ejemplo, que la reunién sea privada y no publica.

ii) Permitir solo participantes registrados: la inscripcion de los participantes
permite tener un control de los asistentes.

iii) No entregar el control de la pantalla compartida: restringir que los
participantes tomen control de la pantalla en un evento evitara que se
compartan contenidos no deseado con el resto de los participantes.

Finalmente, respecto a la recopilacién pasiva de datos, se aconseja verificar en los
términos y condiciones de uso, asi como en las opciones de configuracion, el posible
almacenamiento por parte de la plataforma tecnolégica de la informacion o datos
transmitidos y examinar los permisos o autorizaciones que, por defecto, solicita la
herramienta para operar en un determinado dispositivo.

. Asimismo, tenga presente que al disponibilizar informacién estadistica sobre la
pandemia, de caricter oficial, que permita facilitar el trabajo de investigacién de
laboratorios, centros médicos, de estudios y universidades, y, en general, de cualquier
interesado en dicha informacién, se deberan siempre adoptar los mayores estdndares de
seguridad que garanticen que los datos en cuestion sean irreversiblemente
anonimizados, de forma que no puedan luego ser asociados a un titular identificado o
identificable.

. Por dltimo, este Consejo reitera su voluntad de colaborar, en el marco de sus
competencias legales, en los esfuerzos estatales desplegados para hacer frente a esta
pandemia mundial que nos afecta y, en particular, para el adecuado tratamiento de los
datos personales que supone su control y gestion.

Sin otro particular, saluda atentamente a usted,
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